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1l DECOUVERTE

> DEFINITIONS

‘I Smartphone :
téléphone portable

« intelligent ». Il permet
de téléphoner, de surfer

sur Internet. Il peut aussi
servir d'agenda, de GPS
et possede des gadgets :
appareil photo, jeux, radio...

Mobinaute : personne

qui surfe sur Internet
a partir d'un téléphone
mobile.

To FAISAIS QUOI A 15 H 3G SouS LE 2°LAMPADAIRE

————

DE LA RUE SHMOTZ AVEC ANNABELLE MARTouLEC DE 3eC?
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ACONTE TouT

YACINE

La géoldcalisation :
gqu'est-cequec’est?

La géolocalisation est une technologie qui permet de déterminer a distance
U'endroit ol se trouve une personne ou un objet avec une certaine précision.

LES FAITS
u as peut-étre déja
utilisé un GPS de
voiture. Cet outil
envoie ta position a
un satellite. Il peut
ensuite te localiser sur un
plan ou sur une carte et te
proposer un itinéraire pour
rejoindre un autre endroit. Le
téléphone mobile fonctionne
différemment. Grace a une
puce installée dans ton por-
table, le systeme de télécom-
munication sait a tout
moment pres de quelle anten-

ne relais ou de quelle borne
Wi-Fi tu te trouves, pour te
permettre de téléphoner ou
de recevoir des appels. Enfin,
il existe des puces RFID, de la
taille d’'un grain de riz, qui
sont le plus souvent installées
sur des objets. Elles sont
actuellement utilisées dans
des cartes de transport, dans
les passeports biométriques
ou les badges d’acces aux

immeubles. On les trouve
aussi dans les bracelets élec-
troniques : a l'origine utilisées
pour surveiller les déplace-
ments des prisonniers placés
en liberté provisoire, elles
peuvent aujourd’hui égale-
ment servir a surveiller des
personnes qui perdent la
mémoire, des enfants dans
certaines maternités, creches
ou écoles maternelles.

SOCIETE

La géolocalisation est utile au
quotidien pour connaitre un
itinéraire, téléphoner, indiquer
a ses amis ou l'on se trouve...
Mais son utilisation peut étre
détournée. On peut par exem-
ple s’en servir pour surveiller
certains salariés, pour savoir
ou se trouve un enfant (parfois
a son insu) ou connaitre I'em-
ploi du temps d’'un ami.

LE SYSTEME DE TELEPHONIE MOBILE
SAIT A TOUT MOMENT OU TU TE TROUVES
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Application :
programme
informatique
que l'on peut installer

sur son smartphone

et qui a une utilisation
précise : jeux, calculs,
actualités du jour, météo...

« Check-in » : fait

de signaler via son
téléphone mobile, grace
a une application, le lieu

La géolocalisation sur
mobile: état des lieux

Ces applications permettent d'indiquer ot l'on se trouve et de localiser
ses amis. Mais elles ne reposent pas toutes sur le méme principe.

ertaines applications
c utilisent la géolocalisa-

tion mais n’ont pas
besoin de garder une trace de
tes déplacements, par exem-
ple pour t'indiquer les ciné-
mas les plus proches ou les
prochaines stations essence.
Mais ce n’est pas le cas de tou-
tes les applications.

LOCALISATION

Il existe des applications dites
de « check-in ». Elles ne dif-
fusent pas ta position sans
ton accord. C’est a toi de déci-
der quand et ol1 on te localise
et d’accepter que cette infor-
mation soit diffusée. C’est le
cas, par exemple, de Twitter,
de Facebook Lieux, de Four-
square ou de Plyce. Il existe
également des applications
de géolocalisation compleéte.
Dans ce cas, la position de
T'utilisateur est envoyée en

permanence. Cest le cas de
Google Latitude, qui permet
d’indiquer en continu sa posi-
tion a ses amis.

DERAPAGE

S’il parait bien pratique de
savoir oll sont ses amis pour
les retrouver plus facilement,
attention a ne pas trop en
dire. Ta voisine serait-elle

contente d’apprendre que tu
es au club de sport alors que
tu lui as dit que tu avais trop
de travail pour passer la voir ?
Et toi, serais-tu content de
découvrir que ton meilleur
ami est au cinéma sans toi ?
Dans tous les cas, protege ta
vie privée et réfléchis avant
d’accepter de donner ta loca-
lisation. I. Nicolazzi

POUR LES ELEVES

Découvre des articles, dossiers,
fiches pratiques sur Internet.

o Sur le site Jeunes de la CNIL
www.jeunes.chil.fr, tu peux consulter
2 fiches pratiques sur ce theme:

« La géolocalisation ou le suivi des
individus » et « Téléphone mobile,
géolocalisation et publicité ciblée »
(voir « Fiches pédagogiques »).

o Sur le site www.slate.fr, tu peux
lire 5 articles sur les enjeux des

EN SAVOIR +

réseaux sociaux de géolocalisation.
o Sur le site www.tomsguide.fr,
découvre comment la géolocalisation
est apparue dans notre quotidien
dans le dossier « Tous géolocalisés ? ».

POUR LES ENSEIGNANTS

Lancez le débat en classe !

e La géolocalisation : progres

ou perte de liberté ?

e OU commencent et ou s'arrétent
nos libertés individuelles ?
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ou l'on se trouve ou que
l'on quitte (boutique, café...)
et de partager cette info
avec sa communauté.

> CHIFFRES
CLES

20 %

des téléphones

portables

en France sont
des smartphones.

42 %

des mobinautes

souhaiteraient
recevoir des bons plans
a proximité de U'endroit
ou ils se trouvent.

19 %

des possesseurs
de mobile ont
un téléphone
intégrant un GPS.

12 %

des Francais

considerent

gue la diffusion

sur Internet de la
localisation en temps
réel est risquée.

=> LE SAVIEZ-VOUS ?
La CNIL est la Commission
nationale de l'informatique
et des libertés. Créée

en janvier 1978, cette
institution veille au
respect de la vie privée et
des droits de chacun dans
le « monde numérique » :
informatique, Internet,
vidéosurveillance...

-> WWW.PLAYBAC.FR
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INFORMATION

a réalité augmentée
consiste a superposer,
a des images réelles, des

informations issues du monde
numeérique ou virtuel.

FONCTIONNEMENT
Lorsqu’une application de
réalité augmentée est lancée,
le smartphone avec lequel tu
es en train de filmer ou de
prendre une photo repere la
localisation de I'appareil et
la direction vers laquelle tu
regardes. Il récupere ensuite
sur Internet les informations
a afficher et les incruste en
temps réel sur I'image enre-
gistrée par 'appareil.

IV COMPRENDRE

Une louve a été capturée dans le Parc national

du Mercantour, dans les Alpes. Avant d'étre

relachée, elle a été équipée d'un collier GPS
afin que l'on collecte ses déplacements, ses habitudes...

POUR EN SAVOIR PLUS

Découvre une fiche pratique sur la réalité augmentée sur www.cnil.fr (r

Laréalité augmentée

EXEMPLE

Si tu filmes un paysage de
montagne depuis un télésiege
avec un téléphone connecté a
Internet, une application de
réalité augmentée peut t'indi-
quer le nom des sommets, la
direction des villes alentours,
le resto le plus proche...

RISQUES

Ces applications sont utiles
mais comportent des inconvé-
nients. Par exemple, il existe un
risque de vol d’informations
personnelles (adresse mail,
numéro de téléphone) quand
on installe par mégarde des
applications malveillantes.

LA REALTE AUGMENTEE

CEST TRES BiEN-
(- d

Un homme politique allemand a découvert

gu'il avait été géolocalisé 35 831 fois en

6 mois par le biais de son téléphone. Grace
a ces informations, on peut retracer une partie de sa vie.

- PHOTO

© WIKITUDE GmbH

Wikitude est une application de réalité augmentée.

C'est une sorte de guide de voyage virtuel qui permet de
découvrir une ville : ses restaurants, ses lieux historiques...

Il est également possible d'ajouter soi-méme, sur un lieu, des
renseignements que les utilisateurs pourront ensuite consulter.

TRANSPORT

Aller et venir librement

Aujourd’hui, de plus en plus de titres de transport contien-
nent une puce électronique avec nos informations. Cela per-
met aux voyageurs de gagner du temps et d’étre remboursés
en cas de vol ou de perte. Mais ces titres enregistrent aussi
nos déplacements et leurs détails : trajets, jours, horaires. Or,
toute personne a le droit de choisir de circuler anonymement
ou non. Par conséquent, les sociétés de transport doivent
proposer une alternative, par exemple une carte sans puce.

- C’EST DINGUE

RECHERCHE

Mieux vendre

Des ingénieurs américains ont
mis au point un systéme per-
mettant, grace a la géolocalisa-
tion, d’établir I'age, le sexe et les
gofits de T'utilisateur d'un por-
table. Ce systéme repose en
partie sur la vitesse de déplace-
ment des personnes (par exem-
ple : les jeunes bougent plus
vite). Il s’agit d’'un fabuleux
outil pour les marques qui cher-
chent a cerner le mieux possible
leurs clients. Elles peuvent
ensuite leur proposer des pro-
duits adaptés.

SUR LE MARCHE

10 applications de réalité augmentée

[METREETA: pour trouver la station de métro la plus proche.

: pour localiser les monuments.

[ETE): pour retrouver 'endroit ot 'on a garé sa voiture.

YT IEENES : pour trouver tous les bons plans & proximité en pointant juste
son smartphone dans la direction souhaitée.

AT EAIE: pour connaitre le nom des étoiles juste en pointant son
smartphone vers le ciel.

[T : pour jouer seul au football. 11 suffit de diriger son smartphone vers ses
pieds. Un ballon s’affiche et tu peux commencer a jongler avec lui.

: pour découvrir le lieu ot 'on se trouve tel qu’il était plusieurs siecles
auparavant !

[EEWENE: pour simuler sa décoration d’intérieur en intégrant des objets virtuels
dans une piéce (lampes, poignées de porte, etc.).

IEFITELN): pour permettre aux utilisateurs de Twitter de localiser les tweets de leurs amis.

IATIMN: pour traduire en temps réel tout texte qui se trouve devant I'ceil de 'uti-
lisateur (livre, panneau, notice...), dans la langue souhaitée.

Edition 2011
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ubrigue « La CNIL » puis « Innovation et Expertise » puis « Internet des objets »).

La future application Augmented ID permettra

de connaitre le nom d’'une personne et des

informations sur elle a partir d’'une photo prise
avec son smartphone. Qu'en est-il alors de 'anonymat ?

MARKETING

Géolocalisation

et publicité

La géolocalisation permet
aux marques d’augmenter
leurs ventes. En effet, elles
peuvent nous repérer et, en
fonction de l'endroit ou I'on
se trouve, nous proposer des
bons plans, des services ou
des produits adaptés afin de
nous faire consommer plus.

Facebook Bons Plans

Ce service permet aux com-
mercants d’offrir des promo-
tions aux clients qui indi-
quent qu’ils sont présents
dans leur magasin. Pour le
moment, 8 marques ont été
sélectionnées afin de tester
le service en France (ex : SFR,
McDonalds, Disneyland...).

Gare a la tentation...

C’est agréable de recevoir
une réduction du magasin
dans lequel on se promeéne.
Mais il faut rester lucide : si
on t’envoie cette offre, c’est
surtout pour te pousser a
acheter. Alors, réfléchis bien
avant de signaler ou tu te
trouves : tu risques d’y lais-
ser non seulement une par-
tie de ta vie privée — mais
aussi ton porte-monnaie !

COMPRENDRE V |

La société Navocap a mis au point, pour

les aveugles, un GPS couplé d'un appareil a placer

sur la hanche. Grace a ce dispositif, le GPS peut
indiquer a la personne de quel coté de la rue elle se trouve.

Des dérives possibles

Des chercheurs anglais sont
en train de mener une expé-
rience scientifique pour ten-
ter de connaitre 'humeur et
le « taux de bonheur » d’'un
mobinaute en fonction de
son environnement (pollu-
tion de lair, bruit...). A Tave-
nir, cette application pourrait
SEervir a proposer aux usagers
des produits choisis selon
leur état d’esprit.

PAUVRE CAMiLLE
ELLE S'EST FAITAVOIR

!

ET ELLE A PERDL A LA FoiS
SA LIBERTE, SES NEURONES
ETToUTES SES ECONOMES-~

 aa !

I DICO DU NET I

GPS (GLOBAL POSITIONING SYSTEM)

Appareil permettant,

grace a des satellites, d’étre
géolocalisé sur la planéte,

ou d’indiquer le chemin pour
se rendre d’un lieu a un autre.

PUCE RFID (RADIO FREQUENCY IDENTIFICATION)
Petit élément capable

de stocker des données
récupérables a distance.
Cette technologie est censée,
a terme, remplacer les codes
barres.

BLUETOOTH

Connexion sans fil reliant
des appareils entre eux :
un appareil photo et un

ordinateur, par exemple.

RESEAU WI-FI (wreLess FIoeLIT)
Réseau sans fil utilisé pour
se connecter a Internet.

TRACAGE

Les enfants sous
haute surveillance

© Neyak - Fotolia

Aujourd’hui, wun simple
appareil de la taille dun
téléphone glissé dans le car-
table de son enfant permet
aux parents de le localiser en
permanence.

Geofamily

Ce service payant propose
aux parents de suivre leurs
enfants mais, cette fois, grace
a leur téléphone mobile. Les
parents peuvent ainsi savoir

a tout moment et en temps
réel ou leurs enfants se trou-
vent ! Une bonne nouvelle
pour les parents inquiets ou
qui ne font pas confiance a
leurs enfants. En quelques
clics, ils sont rassurés ! Mais
la confiance s’instaurera-t-
elle entre parents et enfants
dans de telles conditions ? Et
jusqu’a quel age des parents
peuvent-ils géolocaliser leurs
enfants ?

Contre-exemple

Dans certains cas tres pré-
cis, la géolocalisation s’avere
bien utile. C’est le cas, par
exemple, pour les enfants
autistes, qui ont du mal
a communiquer avec les
autres. Un bracelet de géolo-
calisation permettrait de sui-
vre leurs déplacements. Et si
un enfant se perd, il aura la
possibilité d’appeler a l'aide
grace a ce bracelet.

POUR LES ELEVES

EN SAVOIR +

Pour en savoir plus sur les sujets abordés
dans cette double page, voici quelques liens
vers des sites intéressants.

¢ Sur le site www.cnil.fr, tu trouveras un article
sur Facebook Bons Plans, la nouvelle application
de géolocalisation lancée par Facebook.

¢ Sur le site www.internetsanscrainte.fr,

tu peux consulter une fiche sur la géolocalisation

et la réalité augmentée.

POUR LES ENSEIGNANTS

Lancez le débat en classe !

¢ La surveillance des enfants par leurs parents :
gue devient la confiance ?

e La publicité sur mobile : bon plan ou intrusion ?

-> WWW.PLAYBAC.FR
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VI ACTION

2> VA VOIR AILLEURS
Aux Etats-Unis, des lycéens portent un GPS pour diminuer leurs absences.

En Espagne, des clients de boite de nuit
se sont fait implanter une/puce RFID sous
la peau. Cela leur permet de régler leurs

consommations sans sortir d'argent ou de carte bleue.

DROIT

Se déplacer en toute
liberté:c'est undroit!

SE DEPLACER
LiBREMENT
ESTUN DROT .

ALIOURD'HUI, C ESTON
DEVOIR DE DEFENDRE
CE DROIT !

LES FAITS
omme le disait I’écri-
vain russe Solje-
nitsyne : « Notre li-
berté se batit sur ce
quautrui ignore de nos exis-
tences. » Le secret et le res-
pect de notre vie privée
constituent une liberté. Nous
ne sommes pas obligés de
tout dire tout le temps ! Selon
I’article 9 du Code civil, « Cha-
cun a droit au respect de sa
vie privée » et la liberté de
circulation est le droit de tout

individu. Toute personne peut
se déplacer librement, saufles
prisonniers, qui sont privés
de leur liberté.

RISQUES

La géolocalisation présente
un risque pour nos libertés
puisqu’on ne sait pas toujours
ce qui peut étre fait des infor-
mations collectées sur nos
déplacements et nos activités.
Or, aller et venir anonyme-
ment est une liberté fonda-
mentale a protéger.

-> C’EST DINGUE

FRANCE

Un cambriolage « cyberorganisé »...

Le site PleaseRobMe.com recense les maisons vides a partir
des messages postés sur les réseaux sociaux et des informations
de géolocalisation. L'objectif de ce site est de dénoncer le risque
qu’il y a & dévoiler sa vie privée sur le Web. En effet, 'absence
des internautes repérée sur la Toile laisse tout loisir & d’éven-
tuels cambrioleurs d’opérer chez eux. Un exemple & méditer :
Mickaél Youn a été cambriolé le 31 décembre dernier. Est-ce a
cause de ce qu’il a publié sur Twitter ? Il avait en effet an-
noncé qu’il allait au cinéma avec son amie. Or des internautes
avaient réussi a trouver son adresse a partir d’'une photo qu’il
avait prise de sa fenétre parisienne et qu’il avait fait paraitre
sur Twitter. Alors, attention a ce que tu publies sur le Web !

Si tu as ['habitude de t'endormir dans le bus

ou le train et de rater ton arrét, l'application

TravelAlert est pour toi ! Un GPS te localise en
temps réel et t'informe quand tu arrives a ta destination.

INFORMATIONS
Acces

Il est important, lorsque 1'on
fournit des informations per-
sonnelles (nom, adresse, nu-
méro de téléphone, date de
naissance...) pour un fichier, un
site Internet ou un réseau so-
cial, de toujours se demander
qui a acces a ces données et a
quoi elles vont servir. Lorsque
I'on remplit un formulaire, il
est préférable de ne remplir
que les zones obligatoires. Ne
donne pas ton adresse ou ton
numéro de téléphone si tu n’y
es pas obligé.

ANONYME
Pseudo

Un pseudo est un surnom
choisi par une personne pour
éviter de faire connaitre sa vé-
ritable identité. Les pseudos
sont tres utilisés sur Internet.
Avec un pseudo, tu peux agir
de facon beaucoup plus ano-
nyme. Un dernier conseil :
choisis un pseudo qui ne per-
mette pas de t'identifier.

(3 suis Biew PROTEGE 1)
i RECONNATTRAIT JEAN
G e ARTIN CoUS LE
PSELDO SUBTIL DE
MARTINTEAN!

REGLAGES
Confidentialité

La plupart des smartphones
et des applications de réseau
social ou de géolocalisation
posseédent des réglages de
confidentialité. On peut refu-
ser la géolocalisation ou pré-
férer restreindre ce qui peut
étre vu par tout le monde.
N’hésite pas a explorer ces
réglages !

VIE PRIVEE
Adresse

‘Ai TRoVVE TON ADRESSE
3 SURToN PROFIL
REARNYY)

Il vaut mieux ne pas donner
ton adresse (lire la rubrique
« Cest dingue », ci-dessous).
Ton adresse personnelle est
une information privée qui ne
regarde pas tout le monde.
Sans aller jusqu’au risque de
te faire cambrioler, tu risque-
rais de voir débarquer chez
toi des gens que tu n’as pas
invités.

GEOLOCALISATION
Savoir se taire

Si une application de géolo-
calisation, comme Facebook
Lieux, te demande de signaler
oll tu te trouves, naccepte pas
a chaque fois. Pose-toi d’abord
la question suivante : « Est-ce
quej’ai envie que tout le mon-
de sache ou je suis ? » Si tu
dis que tu es dans ton club de
sport, tes amis pourront venir
te rejoindre, c’est chouette.
Mais as-tu envie de voir éga-
lement tous les amis de tes
amis ? Ne préferes-tu pas plu-
tot rester tranquille et laisser
faire le hasard ?

Moi JE SAIS PUE JE SUiS LA
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- MOT ANGLAIS DU JOUR

se diriger dans les batiments tres enfumés. employeur l'a sanctionné pour avoir utilisé sa
Ceux restés a bord du camion peuvent suivre voiture de service le week-end. Un GPS y avait
leur progression et les repérer s'ils sont en difficulté.  été installé a son insu. Or, cela va a l'encontre de la loi.

La géolocalisation permet aux pompiers de N Un salarié a demandé 'aide de la CNIL car son

P Ty W mE = - ’

| —> LA GEOLOCALISATION AU QUOTIDI |
=S g T | 15 il
. «|f

Ton film est projeté
' | dans 10 minutesau | |

cinéma « Le Moviz »,

2 rue des cinéphiles,
L 12056 Carette.

(5

J'ai juste le temps de

Tu es déja venue prévenir Adrien pour

3 fois au fast-burger qu'il vienne au ciné

cette semaine. avec moi.

Lors de ta prochaine Apparemment,ilest

visite, nous t'offrons
le burger de ton

a deux pas d'ici,
chez Hugo.

RESTO )
HUGO
ADRIEN  JAPONAIS

Illustration : Kilia - Textes : I. Nicolazzi

Je vais voir ol est le
restaurant japonais
le plus proche d'ici.
On pourra y aller en
sortant du ciné.
EN SAVOIR +

un article sur les enjeux et les dangers

Voici quelques liens pour découvrir de la géolocalisation.

les questions soulevées par la géolocalisation

et les réseaux sociaux.

e Sur le site Jeunes de la CNIL Proposez a vos éléves des sujets d'exposés

(www.jeunes.cnil.fr), retrouve des conseils pour creuser les sujets abordés dans ce

pour sécuriser les informations de ton mobile numeéro. Voici quelques propositions :

dans la fiche pratique « Comment sécuriser ¢ Décrire certaines applications positives

les informations contenues dans son téléphone et négatives de la géolocalisation.

portable ? ». ¢ Quels sont les risques de dérapage

o Sur le site www.fluctuat.net, tu trouveras de la géolocalisation ?

-> WWW.PLAYBAC.FR Edition 2011



Si tu as lu ce dossier, teste ta mémoire

et tes connaissances avec les questions a Qu'utilise un GPS pour connaitre

suivantes (les réponses sont a retrouver

o
dans les pages de ce dossier). ta position *

a- Les satellites
b- Les étoiles
c- Les radars

La géolocalisation a-t-elle
encore des secrets pour toi ?

00 0 0000000000000 O00OCOOCEOEOCOEONOSGEONOSONOEOSEOOS®OSOS O a- Des internaUtes
b- Des spationautes
c- Des mobinautes

o Que signifie le mot « smartphone » ?

c- Un hologramme
e Comment appelle-t-on les bornes
d'acces a 'Internet sans fil ?

b- Sa présentation

Ce quiz, dont les questions reprennent
les thématiques de ces pages sur la géolocalisation,
peut servir de test dans la classe, apres lecture du dossier.

e Comment appelle-t-on des personnes
qui surfent sur Internet depuis leur mobile ?

@ Quel pourcentage de Frangais considerent

a- Téléphone trés classe gue la diffusion sur Internet de la localisation
b- Téléphone intelligent en temps réel est risquée ?
c- Téléphone satellite a-22%
b-52%
9 Comment appelle-t-on l'action c-72%
de se géolocaliser volontairement
grace a une application, pour indiquer ﬂ Comment appelle-t-on un surnom que l'on
a ses amis ou l'on se trouve ? utilise pour ne pas donner sa véritable identité
a- Check-in sur Internet ?
b- Check-off a- Un avatar
c- Check-out b- Un pseudo

@ Quand on utilise des applications

a- Le passe Navigo de géolocalisation, que faut-il paramétrer
b- Les puces RFID pour préserver sa vie privée ?
c- Le Wi-Fi a- Son mot de passe

c- Ses réglages de confidentialité

"/8 ‘a/L ‘9/9 ‘S ‘e/p ‘9/¢ B/g ‘4/1 : sesuodoy

Offre d’abonnement a l'actu
et a son supplément en anglais MY WEEKLY

6 mois = 65€ e

o Le répertoire de I'actu - 13 fiches - Format : 9 x 6 cm.

Photo non contractuelle.

1 Oui, j’Jabonne mon enfant a I'actu Coordonnées de I’abonné(e) ACTAAAGS
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